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b cdefghijekgd
lm nopq rstu rv vwxy pmv nov zts{|vy s} qnstpm~ xnx r pno xqqtxmvq xq ns osr
pn r p|| { v qv  v vwxy pmv pm vnxp| nov qvtv qnstx~v s} mvnrstu xnx  {n
smv qos| uvvz pm y pm noxn yxm s} nov vqnpsmq vwz|stv xm nvompvq
qv xtv yo ystv ~vmvtx|   |vw p{p|pn pm qz vp} pm~ x||srv qx~v  xm novm
vm}stpm~ nov qz vpv qx~v zxnnvtm xtv {p~ vqnpsmq  xm mvnrstu ntx  qnstŁ
x~v ztspvq x qv}| pmqnxmv s} novqv vqnpsmq  o qnstx~v oxq x|qs {vsyv
x osn nszp |xnv| r pno yo smnvmnpsm {vnrvvm zxtnpvq rxmnpm~ xvqq ns xnx 
xm nosqv ros s msn rxmn ns oxv novpt xnx { v qvvm 
ov qqnvy rv vqtp{ v pm nopq zxzvt xm nxuv svt xm pyzstnxmn zxtn s} nov
ros|v qs px| zts vqq s} smnts||pm~ xvqq ns ztpxnv xnx vm}stpm~ nov t|vq
smv nov xtv pm z|xv  opq  s{ pq xt~x{| {vnnvt |v}n ns x yxopmv  nov |vqq
|puv| ns { v pqnt{ v nov {vnnvt  xpm~ xm pyzxtnpx| y xopmv xnpm~ qvtv|

xq xt{pnvt ns qnstv xnx xm |vxv zs|pŁy xuvtq pm nov yo pyztsv zsqpnpsm
s} {vpm~ x{ |v ns vpv sm zs|ppvq ropo y x {v vqptx{|v {n pyztxnpx| }st
p |n s} vm}stvy vmn 
ov xtystv x|n rv vqtp{v pq nov {v~pmmpm~ s} x qqnvy ropo xm zsnvmŁ
npx|| tv|pvv nov p |npvq s} ntqnpm~ oy xmq r pno smv  q ztpxnv pm}styxnpsm 
ln pq nov mvwn qnvz }tsy x qvtpn z vtqz vnpv x}nvt nov xuvn x|n  ropo
{v~xm nov vwvtpqv s} tzns~txzopx|| qvtv y xqq s||vnpsm s} mvn xnx 
vnpsm  vqtp{ vq pm qsy v vnxp| nov ysnpxnpsmq { vopm nov xuvn x|n
xm st  tystv x|n  vnpsm  vqtp{vq st vqp~m  xm vnpsm  st
pyz|vyvmnxnpsm s} nov ztsnsnz v  v sm|v r pno x pqqqpsm s} nov tv|xnpsm
s} st rstu ns nov xmv xuvn x|n  nov r pvt xzz|px{ p|pn s} nov vqp~m
s} st x|n  xm ~vmvtx| }ntv rstu 
 	j
fgidh
vtv rv vwxy pmv qsy v vv|szy vmnq ysnpxnpm~ st q{ vn y xnnvt s} syztvŁ
ovmqpv mvnrstu ntx  xto pvq  xm nov np|pn s} xtystpm~ 
    
wxy pmxnpsm xm qnstx~v s} mvnrstu xnx oxq { vsy v xm pyzstnxmn pqpz|pmv
|xnv| lm nov   smntsvtq oxq {vvm z{|p| tx~pm~ qpmv nov tvv|xnpsm s}
ff
xtmpstv  x nss| ns r ptvnxz mvnrstu syympxnpsm xn l  q 
ff
xtmpstv pq x
qs}nrxtv qqnvy vqp~mv ns tm xn xm l xm s||vn syympxnpsmq s} nov
zxtnpvq mvt qtvp||xmv   tpx xs xnvq xnnxu
ff
xtmpstv sm nov ~tsmq
noxn qo x qqnvy  smv vqnx{|pqov xm xvznv  r p|| x||sr nov ~svtmy vmn
ns rxmnsm| qz sm pmppx|q r pnosn novpt umsr |v~v  ov |xpy noxn vvm
p} nov fi l xnq pm ~ss }xpno  nov qqnvy pq nvoms|s~px|| pmxzx{|v s} vmŁ
qtpm~ noxn xnx qx{|v xq vpvmv pq s||vnv pm x y pmpy x| }xqopsm rpnosn
s{nxpmpm~ pm}styxnpsm x{sn zxtnpvq msn pms|v pm nov pmvqnp~xnpsm  syv
s{ vnpsmq pm|v fl p |npvq pm s{nxpm pm~ nov vwxn xnx ropo nov tvpz pvmn
s} nov syympxnpsm svq  p |npvq pm uvvzpm~ z qv|vnpsm x|~stpnoy q r pno
x op~o| |sxv mvnrstu  }s||sr pm~ xqqp~myvmn s} l xtvqqvq  xm oxm|pm~ nov
~vmvtx| syz|vw pn s} mvnrstu ztsnss|q pm stvt ns vwntxn qv}| pm}styxnpsm 
 || novqv xqxnpsmq xtv s} stqv qz v |xnpsmq  xq nov fi l oxq msn y xv nov
rstupm~ y voxmpqy q s}
ff
xtmpstv z{|p 
m pmvzvmvmn nvompx| tvpvr s}
ff
xtmpstv ffi !!" sm|v noxn
pn pq |xt~v| nvoms|s~px|| qsm  xm r p|| vtt sm nov qpv s} mvtŁs||vnpsm

p} nov vwxn xnx mvvv pq p |n ns qv|vn }tsy nov mvnrstu  ov s ~pv
noxn nopq pq vz vmvmn sm sttvn sm~txnpsm }st nov xqv pm vqnpsm nos~o 
ovtv rvtv o p~oŁzts |v }s||srzq ns tvzstn nos~o  |puv ffififi  !!"  ropo zspmnq
sn ystv vqnpsmq xm rxtmq noxn novtv pq x |sm~ rx ns ~s {v}stv
ff
xtmpstv
pq tvx }st qv 
ov fi l v}vmq
ff
xtmpstv xq { vpm~ mvvqqxt ns uvvz z r pno nov lmnvtmvn
~v tpy pmx|  ln |xpy q noxn pnq qv s}
ff
xtm pstv pq vwxn| xmx|s~sq ns nv|vŁ
zosmv r ptvnxzq sm| x}nvt xnostpxnpsm }tsy x vvtx|  ~v  x}nvt ropo nov
s||vnv xnx pq q{ vnv ns nov }|| qtnpm s} nov |v~x| qqnvy 
s y xuv nov mvnrstu xtopx| vqnpsm vvm osnnvt  |xr vm}stvy vmn x~vmpvq
pm nov tszvxm mpsm oxv zqov pmns smqpvtxnpsm { ~svtmy vmnq novpt
vyxmq noxn x|| syympxnpsm xnx {v xtopv }st vwnvmv zvtpsq }tsy
ffis
ff
!!" fl
ln pq pyzsqqp{|v }st pmvqnp~xnpsm qvtpvq ns umsr pm xxmv ropo
ntx  xnx r p|| ztsv qv}| pm x tpy pmx| pmvqnp~xnpsm  ov sm|
vvnpv mxnpsmx| |v~pq|xnpv y vxqtv rs| novtv}stv { v ns ztso p{pn
nov vtxqtv st xmsmy pn s} ntx  xnx 
opq upm s} xzztsxo ns oxqpm~ tpy pmx|q sm nov lmnvtmvn pq zsnvmnpx|| yo
ystv ztpxŁpmxpm~ noxm nov syzxtxnpv| nxy vŁ|ssupm~
ff
xtmpstv 
        	  
 
nstpm~ x|| mvnrstu ntx  pq |vxt| msn xq r p| xm pvx xq smv y p~on nopmu  m|
}tsy nov |xr vm}stvy vmn z vtqz vnpv pn oxq y xm xxmnx~vq svt xnnvyznpm~
ns  |nvt sn nov mvvv xnx sm nov  xm pqxtpm~ vvtnopm~ v|qv fl

 q snv x{sv }tsy ffis
ff
!!"  xnostpnpvq s}nvm s msn umsr pm xxmv
rovtv vpvmv y x {v zpuv z 

p|nvtpm~ }st nov mvvv xnx s| { v x syz|pxnv szvtxnpsm tvsmqntnpsm
s} qvvtx| ztsns s| |xvtq  uvvzpm~ ntxu s} mxy p l xqqp~my vmnq x|| nxuv
npy v  ov qz vv s} mvn ntx  y x {v qo noxn tvx|Łnpy v  |nvtpm~ pq mŁ
}vxqp{ |v 
 stvsvt  ntx  s| {v qnstv }st snovt tvxqsmq  xq tvqvxto xnx }st
vwxyz|v 

           
ov xuvn x|n vqtp{v pm ffi		" pq nov z psmvvtpm~ vpv ns qvtv|
tvst x|| mvnrstu ntx   ln xopvvq nov zvt}sty xmv mvvqqxt ns xzntv

! fi vnovtmvn ntx   r pno sm~spm~ rstu ns xsyysxnv

!! fi mvnrstuq nss
ffi
ff
!!"  ln xnnvyznq ns qnstv zxuvnq qvtv| qs noxn nov yx {v xvqqv sm|
nots~o nov qvtpn y voxmpqy pyzsqv { nov x|n  ov qvtpn y voxmpqy
pq xq }s ||sr q fl pm xm xtopv 
sm x
ff
Ł  osqnŁnsŁosqn  xtv
vmtznv r pno qvzxtxnv qvtvn uvq  xm nov qvn s} novqv uvq pq vmtznv qpm~
x z{|p uv x|~stpnoy 
  rpno nov ztpxnv uv ov| { x ntqnv vmnpn nov
   vqq ns nov xto pv xnx pq xsyz|pqov { ~vnnpm~ nov svtqvvtq
ns vtzn nov qvtvn uvq }st nov vqptv smvtqxnpsmq  ropo nov ztvqy x{|
s smv nov vpv x|| xvqq smpnpsmq xtv qxnpqv  opq xzztsxo |vxvq
y xm vqnpsmq mxmqrvtv  {xqpx|| pms|pm~ pmqpvt xnnxu xm vwp{p|pn
  ff fiflffi !"# $ffi$%& %' $($) ! "%%"*+
ov x|n vzvmq sm nov ntqnrstnopmvqq s} nov svtqvvtq  l} nov xtv |xrŁ
vm}stvy vmn z vtqsmmv| }st vwxyz|v  ntqnpm~ x syz|vnv tvst s} mvnrstu ntx 
ns novy qvvy q s{ vnpsmx{|v  ln pq msn vt pvtvmn }tsy |vnnpm~ novy oxv x
|vxtnvwn tvst s} nov mvn ntx   xm ntqnpm~ novy ns qv pn xq x|| smvtmv
zxtnpvq 
nosqv ros oxv xnx }tsy ,x{sn novy qnstv  rs| |puv  vm p} nov
svtqvvtq xn pm ~ss }xpno  novpt ztpxnv uv y x {v syztsy pqv  ropo s|
vpnovt vwzsqv x|| nov xtopvq sm ropo nov z{|p uv s} nov zxpt rxq qv  st
mvvqqpnxnv nov xtopvq   vqntnpsm 
   - ** (( . /$# $ffi$%&
 vqqpm~ nov xtopv zxuvnq pq msn vt vw p{|v  || xvqq st ms xvqq ns
qsy v qvn s} smvtqxnpsmq xm {v ~txmnv ns x tvvqnvt 0 msnopm~ v|qv pq zsqqp{|v 
syv snovt qv} | xvqq zsqqp{ p|pn pvq ropo nov xuvn x|n svq msn ztspv
}st xtv fl

 vqqpm~ xnx xn mvt ~txm|xtpn noxm x smvtqxnpsm  smpm~ ns nov
mvxtvqn smvtqxnpsm s| vpnovt qupz mvvv xnx  st svtŁqv|vn ns nov
vwnvmn s} y xupm~ nov tv|vxqv xnx mqpnx{|v }st vpvmnpxt qv  pyz|
qpm~ pvtvmn qvtvn uvq }st qy x||vt omuq noxm smvtqxnpsmq xmmsn
qs|v nopq xq rv r p|| vvmnx|| oxv ns oxv x pvtvmn uv }st vvt {pn 
 ztv| tzns~txzop qs|npsm xmmsn { v syz|vnv  qsy v syznxnpsm
oxq ns nxuv z |xv ns z vt}sty xt{pntxt qv|vnpsm s} nov xnx 

 tss} s} nov qstv s} nov tv|vxqv xnx  ov sm| nopm~ rv oxv pm nov
x|n qqnvy pq nov xqqtxmv s} nov svtqvvtq noxn nov xnostpv nov
xvqq  xn nov x||v~v npy v   qpyz|v vwnvmqpsm 
yvmnpsmv pm ffi		 "
smqpqnpm~ s} qvtv| npy vŁqnxyzpm~ xm qp~m pm~ nov xnx tv|vxqv s|
ov|z ovtv 

 |nvtpm~ nov zxuvn xnx ~txmnv pm qsyv rx st ~ppm~ snzn x||xnv
qpm~ nov xtopv zxuvnq xm msn nov xnx| zxuvnq  o x xzx{p|pn
s| {v qv}| pm x |sn s} xzz|pxnpsmq |xr vm}stvyvmn y x rxmn ns
vnvn nov ztvqvmv s} qsy v zxtn mvt pmvqnp~xnpsm r pnosn mvvpm~ nov
} || tvst s} novpt xnppnpvq  qqnvy xy pmpqntxnstq s| rxmn ns vnvn
nov ztvqvmv s} xtpsq xnnxuq r pnosn mvvpm~ ns umsr nov vwxn nxt~vnq 
tvqvxtovtq s| rxmn xmsmysq xnx }st vwzvtpy vmnq 
qx r pno {|xmuv
l my{vtq st qnxnpqnpq s} nov mvn ntx  
opq zxtnp|xt }vxntv xmmsn {v ztspv { qsy v qpyz|v tzns~txzop
st snovt vwnvmqpsm ns nov xuvn x|n  fi vmpnpsm  syznxnpsm yqn
{ v smv sm zxuvnq ropo yqn msn novy qv|vq { v qvvm pm novpt stp~pmx|
}sty 
 snpv noxn x|| nov x{sv }vxntvq s| { v ztspv { ntqnpm~ nov svtqvvtq
ns z vt}sty novy  }st vwxyz|v z vt}sty x||xnpsmq sm nov qnstv zxuvnq xm
~pv q tvq|nq  tqnpm~ tv}vtq msn  qn ns nov pmnv~tpn s} nov svtqvvtq  {n
x|qs ns nov pmnv~tpn s} nov y xopmvq sm ropo nov zvt}sty novpt syznxnpsmq 
l} novqv y xopmvq xtv syztsy pqv { pmntvtq  nov syznxnpsm nov svtqvvtq
|xpy 
xm {v|pvv ns oxv zvt}sty v s| {v y x|ppsq| yspv 
  kd
    
ov ztvpsq pqqqpsm q~~vqnq x qvtv qs|npsm ns nov zts{|vy s} ztsppm~
ystv vw p{|v xvqq ns qnstv xtopvq zvt}sty xm syznxnpsm mvvv pmqpv
qvtv oxtrxtv pmqnvx s} ntqnpm~ nov svtqvvtq ns s pn   stvsvt  rv xm
vwxy pmv nov }mnpsmq s} nov svtqvvtq pm nov ttvmn xuvn x|n vqp~m fl

s| xm vmtznpsm uvzxpt ropo vvnpv| x||sr q syz|vnv xvqq ns nov
xto pv xnx 


snvmnpx||  os| x qp~mpm~ uvzxpt ns vtnp} xnx nov oxv |vn sn s}
nov xtopv 

 xuv vpqpsmq x{sn osr vmnpn|v x tvvqnvt pq ns tvvpv nov xnx nov
qvvu  opq nov s qpm~ roxnvvt v|vntsmp  smvmnpsmx| y vxmq 
 l
umsr nopq ~ nov oxv xn novpt pqzsqx| 
ovqv xtv }mnpsmq ropo x ntqnv y xopmv s| zvt}sty qn xq rv||  ov
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qvtv y xopmvqsmv }st s||vnpm~ nov mvn ntx  xm ztspm~ xtopvq  xm
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Generated at manufacture
Never changed
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Layer 3 (the application)
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contains a public
key of the application
(signing or encryption)
Application certificate
= "signs"
Publically available
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